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АДМИНИСТРАЦИЯ ГОРОДА ВЯТСКИЕ ПОЛЯНЫ

КИРОВСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ



16.10.2012








№
2004

г. Вятские Поляны

Об утверждении Положения по обработке и защите персональных данных в администрации города Вятские Поляны

В соответствии со статьей 18.1. Федеральный закон от 27.07.2006 № 152 -ФЗ «О персональных данных», администрация города Вятские Поляны ПОСТАНОВЛЯЕТ:

1. Утвердить Положение по обработке и защите персональных данных в администрации города Вятские Поляны. Прилагается.

2. Главному специалисту по организации кадровой работы Юшковой Н.В., главному специалисту по юридическим вопросам финансового управления Машановой Н.В. ознакомить под роспись с настоящим постановлением сотрудников, допущенных к обработке персональных данных, в соответствии с постановлением администрации города от 03.08.2012 №1489 «Об утверждении перечня сотрудников администрации городя Вятские Поляны, допущенных к обработке персональных данных» (с изменениями, внесенными постановлением администрации города от 16.10.2012 №2008).

3. Контроль за исполнением постановления возложить на заместителя главы администрации города – управляющего делами Фалалееву В.И.

И. о. главы администрации города


п/п


        С.М. Гладышев









УТВЕРЖДЕНО









постановлением администрации 









города Вятские Поляны









16.10.2012     № 
  2004
ПОЛОЖЕНИЕ

по обработке и защите персональных данных в администрации 

города Вятские Поляны

1. Общие положения

1.1. Настоящее Положение определяет порядок сбора, хранения, передачи и иных действий по обработке и защите персональных данных работников администрации города Вятские Поляны, и физических лиц, персональные данные которых обрабатываются в связи с оказанием муниципальных услуг и осуществлением муниципальных функций.

1.2. Основными нормативными правовыми актами и методическими документами, на которых базируется настоящее Положение, являются:

- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (далее — Федеральный закон «О персональных данных»), устанавливающий основные принципы и условия обработки персональных данных, права, обязанности и ответственность участников отношений, связанных с обработкой персональных данных;

- Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденное постановлением Правительства РФ от 17.11.2007 № 781;

- Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденное постановлением Правительства РФ от 15.09.2008 № 687;

- Приказ ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 № 55/86/20 «Об утверждении порядка проведения классификации информационных систем персональных данных».

1.3. В настоящем Положении используются следующие термины и их определения:

1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

2) оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

3) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

4) автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

5) распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

6) предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

7) блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

8) уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

9) обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

10) информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

1.4. Сведения о персональных данных относятся к числу конфиденциальных сведений.

Все меры конфиденциальности при сборе, обработке и хранении персональных данных распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.

Режим конфиденциальности в отношении персональных данных снимается:

- в случае их обезличивания или отнесения к общедоступным;

- по истечении 75 лет срока их хранения;

- в других случаях, предусмотренных федеральными законами.

2. Основные условия, цели и способы обработки персональных данных

2.1. Администрация города Вятские Поляны (далее — администрация) определяет объем, содержание обрабатываемых персональных данных, руководствуясь законодательством Российской Федерации в области обработки персональных данных.

2.2. Обработка персональных данных работников администрации осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, содействия сотрудникам в исполнении должностных обязанностей, повышении квалификации и должностном росте, обеспечения личной безопасности при исполнении должностных обязанностей, также в целях обеспечения сохранности принадлежащего им имущества и имущества администрации, учета результатов исполнения должностных обязанностей.

Обработка персональных данных иных физических лиц осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, Федеральных законов и иных нормативных правовых актов Российской Федерации, содействия в реализации возложенных на администрацию действующим законодательством  муниципальных функций и оказания администрацией муниципальных услуг.

2.3. Администрация использует следующие способы обработки персональных данных:

- в автоматизированных информационных системах персональных данных;

- без использования средств автоматизации.

2.4. Сроки обработки персональных данных устанавливаются в соответствии с законодательством Российской Федерации и муниципальными правовыми актами. 

3. Категории субъектов, персональные данные которых обрабатываются в администрации города Вятские Поляны

3.1. В администрации обрабатываются следующие категории субъектов персональных данных:

3.1.1. Работники, состоящие с администрацией в трудовых правоотношениях, в том числе работающие по совместительству.

3.1.2. Физические лица, персональные данных которых обрабатываются в связи с оказанием администрацией муниципальных услуг и осуществлением муниципальных функций.

4. Согласие на обработку персональных данных, порядок получения  и отзыва согласия

4.1. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, информированным и сознательным. 

4.2. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных администрация вправе продолжить обработку персональных данных без согласия субъекта персональных данных, если это необходимо в целях исполнения заключенного договора с субъектом персональных данных, а также в иных случаях, установленных в пунктах 2–11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона  «О персональных данных».

4.3. Отзыв согласия на обработку осуществляется  по письменному заявлению на имя главы администрации. Заявление должно содержать: фамилию, имя, отчество субъекта персональных данных, его законного представителя, номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя, обратный адрес субъекта персональных данных.

4.4. Получение письменного согласия на обработку персональных данных осуществляется работником администрации при получении персональных данных от субъекта персональных данных путем оформления письменного согласия по установленной форме.

5. Права и обязанности субъекта персональных данных

5.1. Субъект персональных данных обязан:

5.1.1.Передавать администрации (ее законному представителю) достоверные персональные данные.

5.1.2. Своевременно в срок, не превышающий 15 рабочих дней, сообщать администрации (ее законному представителю) об изменении своих персональных данных.

5.2. Субъект персональных данных имеет право:

5.2.1. На получение информации, касающейся обработки его персональных данных, в том числе содержащей:

- подтверждение факта обработки персональных данных администрацией, а также цели, способы и сроки такой обработки;

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

Информация, касающаяся обработки персональных данных, предоставляется субъекту персональных данных или его представителю администрацией при обращении либо при получении запроса субъекта персональных данных или его представителя, при этом запрос должен содержать реквизиты, предусмотренные Федеральным законом «О персональных данных».

Право субъекта персональных данных на доступ к своим персональным данным может быть ограничено только в случаях, предусмотренных федеральными законами.

5.2.2. Требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением требований, определенных законодательством.

5.2.3. Требовать извещения администрацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них изменениях и дополнениях.

5.2.4. Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в суд любые неправомерные действия или бездействие администрации при обработке и защите его персональных данных.

5.2.5. Реализовывать иные права в отношении его персональных данных, предусмотренные действующим законодательством.

6. Обязанности администрации

6.1. Администрация при обработке персональных данных обязана принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

6.2. Администрация обязана в порядке, предусмотренном Федеральным законом «О персональных данных», сообщить субъекту персональных данных или его законному представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту, а также предоставить возможность ознакомления с ними в течении тридцати дней с даты получения запроса.

6.3. В срок, не превышающий 7 рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, администрация обязана внести в них необходимые изменения. В срок, не превышающий 7 рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, администрация обязана уничтожить такие персональные данные. Администрация обязана уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

6.4. Если персональные данные были получены не от субъекта персональных данных, за исключением случаев, если персональные данные были предоставлены администрации  на основании федерального закона или если персональные данные являются общедоступными, администрация до начала обработки таких персональных данных обязана предоставить субъекту персональных данных следующую информацию:

- наименование и адрес оператора;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные Федеральным законом «О персональных данных» права субъекта персональных данных;

- источник получения персональных данных.

6.5. Если обязанность предоставления персональных данных установлена федеральным законом, администрация обязана разъяснить субъекту персональных данных юридические последствия отказа предоставить свои персональные данные.

7. Порядок обработки и защиты персональных данных

7.1. Все персональные данные предоставляются субъектом персональных данных. Если персональные данные возможно получить только у третьей стороны, то администрация обязана заранее уведомить об этом субъекта персональных данных и получить его письменное согласие.

7.2. Доступ к персональным данным разрешается только специально уполномоченным работникам, при этом указанные работники должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной служебной функции.

Допуск работников к обработке персональных данных осуществляется на основании распоряжения администрации. 

Допуск к персональным данным может быть предоставлен иному работнику администрации, должность которого не поименована в списке лиц, имеющих доступ к персональным данным, если этого требует  выполняемая им служебная функция, на основании разрешения главы администрации либо по председателя Единой экспертной комиссии по вопросам реализации мероприятий по обработке и защите персональных данных.

7.3. Работники администрации, обрабатывающие персональные данные, обязаны соблюдать режим секретности (конфиденциальности). Режим конфиденциальности обеспечивается подписанием работником обязательства о соблюдении режима конфиденциальности персональных данных.

7.4. В целях обеспечения конфиденциальности персональных данных все операции по их обработке должны выполняться только работниками, осуществляющими данную работу в соответствии со своими должностными обязанностями, зафиксированными в их должностных инструкциях. 

7.5. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 

Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

7.6. Случаи уничтожения, блокирования и уточнения персональных данных.

В случае выявления недостоверных персональных данных или неправомерных действий с ними администрация при обращении или по запросу субъекта персональных данных или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных обязана осуществить блокирование персональных данных, относящихся к соответствующему субъекту персональных данных, с момента такого обращения или получения такого запроса на период проверки. Блокирование осуществляется на основании распоряжения администрации путем прекращения каких-либо действий с персональными данными.

В случае подтверждения факта неточности персональных данных администрация на основании документов, представленных субъектом персональных данных или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязана уточнить персональные данные (внести изменения) и снять их блокирование. Снятие блокирования осуществляется на основании распоряжения администрации.

7.7. В случае выявления неправомерных действий с персональными данными администрация в срок, не превышающий 3 рабочих дней с даты такого выявления, обязана устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений администрация в срок, не превышающий 3 рабочих дней с даты выявления неправомерности действий с персональными данными, обязана уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных администрация обязана уведомить субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, — также указанный орган.

7.8. В случае достижения цели обработки персональных данных администрация обязана незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий 30 рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором с субъектом персональных данных и уведомить об этом субъекта персональных данных или его законного представителя.

7.9. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных администрация обязана прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий 30 рабочих дней с даты поступления указанного отзыва. Об уничтожении персональных данных администрация обязана уведомить субъекта персональных данных.

7.10. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, затирание).

7.11. Если администрации оказывают услуги юридические и/или физические лица на основании заключенных гражданско-правовых договоров и в силу этих договоров они должны иметь доступ к персональным данным работников администрации, то соответствующие данные предоставляются только при наличии в договоре условия о неразглашении сведений, составляющих персональные данные.

7.12. Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных федеральными законами.

8. Защита персональных данных

8.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.

Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица.

Защита персональных данных представляет собой регламентированный и динамический технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных, обеспечивающий достаточно надежную безопасность информации в процессе управленческой деятельности администрации.

8.1.1. Внутренняя защита.

Основной угрозой несанкционированного доступа к персональным данным является, как правило, персонал, работающий с документами и базами данных. Регламентация доступа работников к персональным данным входит в число основных направлений организационной защиты информации.

Для защиты персональных данных соблюдается ряд мер:

- ограничение и регламентация состава работников, функциональные обязанности которых связаны с обработкой персональных данных;

- избирательное и обоснованное распределение документов и информации между работниками;

- рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;

- знание работниками требований правовых актов в области обработки персональных данных;

- установление порядка уничтожения информации, содержащей персональных данные;

- своевременное выявление нарушения работниками требований разрешительной системы доступа.

8.1.2. Внешняя защита.

Для защиты персональных данных создаются целенаправленные неблагоприятные условия и препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией, содержащей персональные данные. Целью и результатом несанкционированного доступа к персональным данным может быть не только овладение сведениями о персональных данных и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания, реквизитов документа и другое.

Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности администрации, посетители, работники других организаций.

Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в структурных подразделениях администрации.

8.2. Для защиты персональных данных соблюдается ряд мер:

- соблюдение порядка приема, учета и контроля деятельности посетителей, порядка охраны территории, помещений и здания, пропускного режима, контроль за системой видео наблюдения  - обеспечивается сотрудниками охраны на основании договора, заключаемого администрацией с охранным предприятием;

- учет выдачи удостоверений и пропусков - обеспечивается сектором муниципальной службы и документационного обеспечения администрации;

-  наличие технических средств охраны помещений, противопожарной сигнализации;

-  наличие требований к защите информации при интервьюировании и собеседованиях;

- не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу;

- размещение автоматизированных информационных систем, специальное оборудование и организация с их использованием работы с персональными данными должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого пребывания в соответствующих помещениях посторонних лиц;

- компьютеры, содержащие информацию с персональными данными, для каждого пользователя должны быть защищены индивидуальными паролями доступа. Работа на компьютерах с персональными данными без паролей доступа или под чужими, а равно общими (одинаковыми) паролями, не допускается;

- пересылка персональных данных без использования специальных средств защиты по общедоступным сетям связи, в том числе Интернет, не допускается;

- при обработке персональных данных в информационной системе пользователями должно быть обеспечено: 

использование предназначенных для этого разделов (каталогов) носителей информации, встроенных в технические средства, или съемных маркированных носителей; 

недопущение физического воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование; 

постоянное использование антивирусного обеспечения для обнаружения зараженных файлов и незамедлительное восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

недопущение несанкционированных выноса из помещений, установки, подключения оборудования, а также удаления, инсталляции или настройки программного обеспечения. 

8.3. Требования к помещениям, в которых обрабатываются персональные данные:

- доступ в помещения, в которых располагаются средства обработки персональных данных, должен контролироваться;

- здание администрации по окончании рабочего дня и отсутствия работников  администрации в помещениях, должны запираться, окна должны быть закрыты, должна быть включена сигнализация (при наличии).

- сетевое оборудование, серверы следует располагать в местах, недоступных для посторонних лиц.

8.4 Доступ к персональным данным. 

8.4.1. В администрации установлен разрешительный порядок доступа к персональным данным. Работникам администрации предоставляется доступ к работе с персональными данными исключительно в пределах и объеме, необходимых для выполнения ими своих должностных обязанностей на основании распоряжения администрации. 

8.4.2. Список лиц, имеющих доступ к персональным данным, должен поддерживаться в актуальном состоянии.

8.4.3. Временный или разовый допуск к работе с персональными данными в связи со служебной необходимостью может быть получен работником администрации по согласованию с главой администрации или председателем Единой экспертной комиссии по вопросам реализации мероприятий по обработке и защите персональных данных.

8.4.4. Доступ к к персональным данным третьих лиц, не являющихся работниками администрации, без согласия субъекта персональных данных, запрещен, за исключением доступа сотрудников органов исполнительной власти, осуществляемого в рамках мероприятий по контролю и надзору за исполнением законодательства, реализации функций и полномочий соответствующих органов государственной власти. 

8.4.5. Доступ работника администрации к персональным данным прекращается с даты прекращения трудовых отношений, либо даты изменения должностных обязанностей сотрудника и/или исключения сотрудника из списка лиц, имеющих право доступа к персональным данным. В случае увольнения все носители, содержащие персональные данные, которые в соответствии с должностными обязанностями находились в распоряжении работника во время работы, должны быть переданы соответствующему руководителю.

8.4.6. Работники обязаны незамедлительно сообщать соответствующему руководителю об утрате или недостаче носителей информации, составляющей персональные данные, а также о причинах и условиях возможной утечки персональных данных. В случае попытки посторонних лиц получить от работника персональные данные, обрабатываемые в администрации, незамедлительно известить об этом соответствующего руководителя. 

8.4.7. Персональные данные на бумажных носителях хранятся в структурных подразделениях (у работников), имеющих допуск к обработке соответствующих персональных данных. Носители персональных данных не должны оставаться без присмотра. При покидании рабочего места, работники, осуществляющие обработку персональных данных, должны убирать носители в сейф, запираемый шкаф или иным образом ограничивать несанкционированный доступ к носителям. При утере или порче персональных данных осуществляется по возможности их восстановление.

8.4.8. При работе с программными средствами автоматизированной системы, реализующей функции просмотра и редактирования персональных данных, запрещается демонстрация экранных форм, содержащих такие данные, лицам, не имеющим соответствующего допуска.

8.4.9. Уничтожение носителей, содержащих персональных данные, осуществляется в следующем порядке:

- персональные данные на бумажных носителях уничтожаются путем  сжигания;

- персональные данные, размещенные в памяти персонального компьютера уничтожаются путем удаления их из памяти персонального компьютера;

- персональные данные, размещенные на флеш-карте, CD-диске, ином носителе информации уничтожаются путем удаления файла с носителя, при необходимости путем нарушения работоспособности флеш-карты или CD-диска. 

Об уничтожении носителя информации составляется акт об уничтожении.

9. Особенности обработки персональных данных работников администрации

9.1. В настоящем разделе установлены дополнительные права и обязанности администрации и работников при обработке персональных данных работников в администрации.

9.2. Персональные данные работника — информация, необходимая администрации в связи с трудовыми отношениями и касающаяся конкретного работника.

9.3. Администрация обязуется предупредить работников, третьих лиц, получающих персональные данные работника (при его согласии), о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. 

9.4. В случае представления работником администрации при заключении трудового договора подложных документов, трудовой договор может быть расторгнут по инициативе работодателя на основании пункта 11 части 1 статьи 81 Трудового кодекса РФ.

9.5. Работники не должны отказываться от своих прав на сохранение и защиту тайны.

9.6. Администрация обязуется не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

9.10. При передаче персональных данных работника администрация должен соблюдать следующие требования:

9.10.1. Не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.

9.10.2. Не сообщать персональные данные работника в коммерческих целях без его письменного согласия. 

9.10.3. Передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом РФ, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функций.

10. Ответственность за нарушение норм по обработке персональных данных

В случаях нарушения установленного порядка обработки и обеспечения безопасности персональных данных, несанкционированного доступа к персональным данным, раскрытия персональных данных и нанесения администрации, ее работникам, физическим лицам, персональные данных которых обрабатываются в связи с оказанием администрацией муниципальных услуг и осуществлением муниципальных функций, материального или иного ущерба виновные лица несут гражданскую, уголовную, административную, дисциплинарную и иную, предусмотренную законодательством Российской Федерации, ответственность.

______________

